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https://www.sparkasse-nordhorn.de/privatkunden/index.php
https://www.sparkasse-nordhorn.de/privatkunden/index.php
http://www.brandenburg.de/
http://www.brandenburg.de/
http://www.kampmann.de/index.php
http://www.kampmann.de/index.php

Ein kleiner Ausschnitt...

Hacker erlangt Kontrolle Uber Kraftwerk

In den USA schockiert ein weiterer Fall eines Hackers Menschen sowie GroBkonzerne. Uber einen
Computer Virus konnte sich ein Hacker unrechtméBig Zugang zur Steuerung einer Wasserpumpe
verschaffen. Die oder der Hacker — bisher ist nicht sicher ob es sich um mehrere oder einen Einzeltédter
handelt — hatten sich in das Sicherheitssystem eines Wasserwerkes im US Staat lllincis eingeklinkt und
imA hi die Funkti ise der Wi pumpe manipuliert. Durch den Hackangriff konnte die
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Die Umgebung des IINetz der Dinge“
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Im Wandel der Zeit

Gestern

v Eindeutige Regler

v" Direkte Steuerungsmechanismen
v" Komplexe Manipulationswege

v" Individuelle Programmierungen

Heute

v Indirekte Eingaben

v' Softwaresteuerungen

v’ softwarebasierte Anzeigen
v Standardsoftware als Basis

v" Vereinfachte Manipulations-
wege
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Wie funktioniert ein Angriff

Theorie...
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Realitat

 Unachtsamkeit

« USB-Schnittstellen in
Steuerungs-PCs

 Bereits erlebt: USB-
Schnittstellen in
Ultraschallgeraten

» Schlechte Aufklarung



Was konnen wir tun...

Lernen von den Vorvatern...

- Mehrere Verteidigungsebenen

- Organisatorisch, technisch -
und physikalisch verteidigen
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.. auf heute ubersetzen

Netzwerkzonen

Softwaresicherheit in der
Entwicklung

Mehrlevelsicherheit



Aber was beherrscht die Komplexitat?

Wer findet die Risiken in dieser Struktur?
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... wahlen Sie aus

Das ist Security : Oder das: ... besser das©

Fazit: Gut gemeinte Sicherheit
Ist nicht immer gut gemacht!
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Werbung in eigener Sache
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Security Management und
Information Uber
Sicherheitslucken fur
Medizintechnikhersteller und
Anlagenprogrammierer

Mehr unter

http://www.devicemed.de/oem-
komponenten/articles/510058/
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Danke — lhr Ansprechpartner

CETUS Consulting GmbH
Frederik Humpert-Vrielink
Geschaftsfuhrer
Mendelstrale 11

48149 Munster

Mobil +49-(0)176-826 280 16

Phone +49-(0)251-980 1620
Fax  +49-(0)251-980 1621

frederik.humpert-vrielink
@cetus-consulting.de
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